Typ JP ID

WorkUnitTypeEnum.1 103117

Technik kybernetické bezpecnosti

Technik kybernetické bezpecénosti zodpovida za vybér, instalaci a provoz technologii zajistujicich maximalni troven kybernetické
bezpecnosti. Pfi vykonu prace vychazi z bezpecnostnich opatfeni zavedenych v organizaci a jeji dokumentace podle platné legislativy.

Odborny smér: Informacni technologie
Odborny podsmér: Udrzba a sprava IT
Kvalifikaéni uroven: Pomaturitni kratkodobé vzdélani

Regulovana jednotka prace: Ne

Pracovni ¢innosti

o Vybér nejvhodnéjsich technologii pro zajisténi bezpe€nosti informacnich systémda.

o Definovani parametr(i technologii pro zajisténi bezpe€nosti informacnich systéma.

o Provadéni zmén a doplfiovani technologii dle aktualnich vyvojovych trendud v oblasti informaéni bezpe¢nosti.

o Sledovani a zohledfiovani varovani vydavanych podle platné legislativy o kybernetické bezpecnosti, a to zejména tehdy, jestlize na
zakladé ni organizaci vznikaji pravni povinnosti.

o Navrh, rozvoj a pribézné doplfiovani technologii pro zajisténi bezpecnosti informaénich systému.

o Operativni provoz technologii pro zajisténi kybernetické bezpec¢nosti informacnich systéma.

« Definovani a aplikace konfiguracnich parametr(i technologii pro zajisténi kybernetické bezpec¢nosti informacnich systéma.

CZ-ISCO

o 35110 - Technici provozu informacnich a komunikaénich technologii, technici programatofi
e 3511 - Technici provozu informacnich a komunikacnich technologif

Hrubé meésicni mzdy podle kraji v roce 2024

Technici provozu informacénich a komunikaénich technologii (CZ-ISCO 3511)

Mzdova sféra Platova sféra

Kraj Od Median Do Od Median Do
Hlavni mésto Praha 22 431 K¢ 62 742 K¢ 130611 K& 36 109 K¢ 49 346 K¢ 70 884 K¢
Stfedocesky kraj 24 367 K¢ 46 563 K¢ 75993 K¢ 33 949 K¢ 44 134 K¢ 55611 K&
Jiho€esky kraj 28 621 K¢ 49 942 K¢ 79 187 K¢ 34 871 K¢ 46 841 K¢ 56 847 K¢
Plzensky kraj 25 055 K¢ 55 275 K¢ 86 654 K¢ - - -
Karlovarsky kraj 40 243 K¢ 57 076 K& 74 732 K& - - -
Ustecky kraj 35573 K¢ 54 339 K¢ 85 487 K¢ 39 013 K¢ 45 256 K¢ 62 516 K¢
Liberecky kraj 21 043 K¢ 48902 K¢ 85 163 K¢ - - -
Krélovéhradecky kraj 26 098 K¢ 50 701 K¢ 83 317 K¢ 31737 Ké 41 616 K& 50 733 K¢
Pardubicky kraj 34 953 K¢ 52 723 K¢ 73 952 K¢ - - -

Kraj Vysocina 32 339 K¢ 47 891 K¢ 71552 K¢ 36 774 K& 46 160 K¢ 52 104 K&
Jihomoravsky kraj 31688 K¢ 53 345 K¢ 86 069 K¢ 36 765 K¢ 49 111 Ke 85 454 K¢
Olomoucky kraj - - - 38 589 K¢ 53 046 K& 78 265 K¢
Zlinsky kraj 29 948 K¢ 47 133 K¢ 78 315 K¢ 32102 K¢ 42 307 K¢ 57 707 K¢
Moravskoslezsky kraj 35 046 K¢ 51 978 K¢ 83 419 K¢ 37 526 K¢ 48 113 K& 69 455 K¢
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Typ JP

WorkUnitTypeEnum.1

Mzdova sféra

Kraj Od Median Do
Hrubé mési¢ni mzdy v roce 2024 celkem

CZ-ISCO

3511 Technici provozu informaénich a komunikaénich technologif

Koéd podskupiny Nazev podskupiny v ESCO

3511 Technici provozu informacnich a komunikacnich technologif

Pracovni podminky

Nazev

Zrakova zatéz

Zatéz teplem

Zatéz chladem

Z4t87 hlukem

Z&téz vibracemi

Z4téz prachem

Zatéz chemickymi latkami

Zatéz invazivnimi alergeny

Zatéz biologickymi Ciniteli zptsobujicimi onemocnéni

Zatéz ionizujicim zafenim

Zatéz neionizujicim zarenim a elektromagnetickym polem véetné laser(
Celkova fyzicka zatéz

Zatéz trupu a patere s pfevahou statické prace (manipulace s bfemeny)
Lokalni zatéz - zatéz malych svalovych skupin

Lokalni zatéz jemné motoriky

Zatéz praci v omezeném nebo uzavieném prostoru

ID

103117

Platova sféra

Od Median Do

Median za CR celkem
Mzdova sféra Platova sféra

54 276 K& 47 332 K&

URL - podskupiny v ESCO

http://data.europa.eu/esco/isco/C3511
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https://esco.ec.europa.eu/cs/classification/occupation?uri=http://data.europa.eu/esco/isco/C3511

Typ JP

WorkUnitTypeEnum.1

Nazev

Zatéz praci v nevhodnych pracovnich polohach
Prace ve vySkach

Du8evni zatéz

Zvy$ené riziko Urazu pracovnika

Zvysené riziko obecného ohrozeni

Pracovni doba, sménnost

Legenda:

o 1. Stuperi zatéZe (minimalni zdravotni riziko)

ID

103117

Faktor se pri vykonu prace nevyskytuje nebo je zatéz faktorem minimalni, vliv faktoru je ze zdravotniho hlediska nevyznamny.

o 2. Stuperi zatéZe (Unosna mira zdravotniho rizika)

Ze zdravotniho hlediska je mira zatéZe faktorem unosna, neprekracuje limity stanovené predpisy, vliv faktoru je akceptovatelny pro

zdravého Clovéka.
o 3. Stuperi zatéZe (vyznamna mira zdravotniho rizika)

Uroveri zatéZe prekracuje stanovené limitni hodnoty expozice (zatéZe), na pracovistich je nutna realizace néhradnich technickych a

organizacnich opatfent, nelze vyloucit negativni viiv na zdravi pracovnikd.
o 4. Stuperi zatézZe (vysoka mira zdravotniho rizika)

Uroveri z&téze vysoce prekracuje stanovené limitni hodnoty expozice, na pracovistich musi byt dodrzovan soubor preventivnich

opatfeni, ¢astéji dochazi k poskozeni zdravi.

Kvalifikace k vykonu povolani

Skolni vzdélani

Typ Nazev

KKOVTypeEnum.1  Vyssi odborné vzdelani v oboru vypocetni technika a informaéni technologie

Vhodnou $kolni pfipravu poskytuji také obory:

Typ Nazev
RVP Informacni technologie
RVP Informatické obory

KKOVTypeEnum.1 Stfedni vzdélani s maturitni zkouskou (bez vyuceni) v oboru vypocetni technika

Kompetencni pozadavky

Kod

2631N

Kod

18-20-M/01

18-xx-M/xx

2647M
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Typ JP

WorkUnitTypeEnum.1

Odborné dovednosti

Kéd

j21.D.3222

j21.D.6133

j21.D.6212

i41.D.1166

j21.0.1019

j21.D.1020

j21.D.1021

j21.D.1022

j21.D.1023

j21.D.1026

j21.D.1033

Nazev

Posouzeni a formulace pozadavkd na software, hardware, strukturu
a zabezpeceni informacnich systémd v ramci fizeni fungovani
informacnich technologii organizace

Analyzovani a monitoring vyvojovych trendd v oblasti informacnich
technologii v ndvaznosti na jejich implementaci

Analyzovani vyvoje a novych trendd v oblasti informacnich systéma
v ramci fizeni fungovani informacnich technologii organizace

Orientace v legislativé v oblasti kybernetické bezpecnosti
Aplikace systému fizeni kybernetické bezpecnosti

Orientace v principech a procesech systému fizeni rizik v oblasti
kybernetické bezpecnosti

Aplikace pravnich zakladi kybernetické ¢innosti se zaméfenim na
technické aspekty kybernetické bezpecnosti

Orientace v administraci IT prostfedkl

Aplikace technickych prostiedkd kybernetické bezpecnosti (security
devices)

Organizace ¢innosti sméfujicich k zajisténi a obnoveni kybernetické
bezpecnosti

Schopnost identifikovat a popsat kybernetické hrozby a typy Gtokud

Popisy urovni naleznete zde: https://nsp.cz/downloads/Priloha_c2_manualu.pdf

Odborné znalosti

Kéd

j21._.0021
j21._.0023
j21._.0044
i54._.0025
i54._.0028
j21._.0024

Nazev

vlastnosti informaénich systému

projektovani informac¢nich systéma

ochrana dat, ochrana proti poc¢ita¢ovym virim
kybernetické bezpecnost

systémy Fizeni kybernetické bezpecnosti

technické prostfedky kybernetické bezpec€nosti (security devices)

Popisy urovni naleznete zde: https://nsp.cz/downloads/Priloha_c2_manualu.pdf

Uroven 1-8

Uroven 1-8

ID

103117

Vhodnost

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

Vhodnost
CompetenceSuitabilityEnum.2
CompetenceSuitabilityEnum.2
CompetenceSuitabilityEnum.2
CompetenceSuitabilityEnum.2
CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2
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https://nsp.cz/downloads/Priloha_c2_manualu.pdf
https://nsp.cz/downloads/Priloha_c2_manualu.pdf

Typ JP

WorkUnitTypeEnum.1

Obecné dovednosti

Kéd

b01

b03

b04

b05

b06

b07

Nazev

Pocitacova zpusobilost
Numericka zpUsobilost
Ekonomické povédomi

Pravni povédomi

Jazykova zpUsobilost v ¢estiné

Jazykova zpusobilost v angli¢tiné

Popisy urovni naleznete zde: https://nsp.cz/downloads/Priloha_c10_manualu.pdf

Digitalni kompetence

Kod

1.1

5.3

5.2

5.1

4.4

4.3

4.2

4.1

3.3

3.2

3.1

2.5

2.4

2.2

21

5.4

Nazev

Prohlizeni, vyhledavani a filtrovani dat, informaci a digitalniho obsahu
Kreativni vyuzivani digitalnich technologif
Identifikace potfeb a vybér vhodnych technologif
Regeni technickych problému

Ochrana zivotniho prostiedi

Ochrana zdravi a duSevni pohody

Ochrana osobnich dat a soukromi

Ochrana zafizeni

Autorska prava a licence

Integrace a prepracovani digitalniho obsahu
Tvorba digitalniho obsahu

Netiketa

Spolupréace prostfednictvim digitalnich technologif
Sdileni prostfednictvim digitélnich technologii
Interakce prostfednictvim digitalnich technologii
Sprava dat, informaci a digitalniho obsahu
Hodnoceni dat, informaci a digitalniho obsahu

Identifikace nedostatkll v digitalnich kompetencich

Popisy urovni naleznete zde: https.//nsp.cz/downloads/Priloha_c15_manualu.pdf

ID

103117

Uroveii 0-3

Uroveii 1-4
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https://nsp.cz/downloads/Priloha_c10_manualu.pdf
https://nsp.cz/downloads/Priloha_c15_manualu.pdf

Typ JP

WorkUnitTypeEnum.1

Mékké kompetence

Kod

2.2

2.3

4.6

1.1

3.3

Nazev

Kompetence ke kooperaci

Kompetence k orientaci na zakaznika a uspokojovani zakaznickych potreb
Kompetence k vykonnosti

Kompetence k celozivotnimu vzdélavani

Kompetence k objevovani a orientaci v informacich

Popisy urovni naleznete zde: https://nsp.cz/downloads/Priloha_c9 _manualu.pdf

Zdravotni podminky

Onemocnéni omezujici vykon povolani

Onemocnéni obéhové soustavy

Poruchy termoregulace

Zavazna onemocnéni dychacich cest a plic

Zavazna onemocnéni ledvin, mo¢ovych cest

Z&vazna degenerativni a zanétliva onemocnéni pohybového systému
Zavazna chronickd onemocnéni kiize a spojivek

Z&vazna organova onemocnéni podle druhu neionizujiciho zareni

Onemocnéni vylu€ujici vykon povolani

Presné posouzeni zdravotniho stavu s naslednym doporucenim nebo nedoporuc¢enim vykonu tohoto povolani je mozné pouze po

Osoby s kardiostimulatorem

konzultaci s Iékarem.

ID

103117

Uroven 0-5
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https://nsp.cz/downloads/Priloha_c9_manualu.pdf
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