Typ JP ID

WorkUnitTypeEnum.1 103114

Auditor kybernetické bezpecnosti

Auditor kybernetické bezpecnosti provéfuje fungovani systému fizeni bezpecnosti informaci v organizaci dle stanovenych poZzadavki v
souladu s platnou legislativou, pfipadné se zasadami, standardy a smérnicemi organizace. Na zakladé zjisténi zpracovava auditorskou
zpravu a navrhuje napravna opatfeni.

Odborny smér: Informacni technologie

Odborny podsmér: navrhovani, projektovani a poradenstvi v IT
Kvalifikaéni uroven: Bakalarsky studijni program; Vy$si odborné vzdélani
Alternativni nazvy: Auditor of cybersecurity

Regulovana jednotka prace: Ne

Pracovni ¢innosti

e Planovani ¢innosti auditu podle specifickych podminek auditované organizace.

e Provedeni auditu a vedeni dokumentace o jeho pribéhu podle stanovenych metodik.
o Vyhodnoceni shromazdénych ndlezl z auditu a jejich srovnavani s kritérii auditu.

o Sdéleni vysledk( auditu a navrh doporuceni.

e Zpracovani zavére€nych zprav z auditu.

o Kontrola G¢innosti pfijatych opatfeni.

o Ptiprava a realizace opakovanych auditd.

CZ-ISCO

o 25290 - Specialisté v oblasti bezpec€nosti dat a pfibuzni pracovnici
o 2529 - Specialisté v oblasti bezpenosti dat a pfibuzni pracovnici

Hrubé mésicni mzdy podle kraju v roce 2024
Specialisté v oblasti bezpe€nosti dat a pfibuzni pracovnici (CZ-ISCO 2529)

Mzdova sféra Platova sféra
Kraj Od Median Do Od Median Do
Hlavni mésto Praha 55 782 K& 84 143 K¢ 152 505 K& - - -
Jihomoravsky kraj 51 759 K& 71 530 K& 121 032 K¢ - - -

v

Hrubé mési¢ni mzdy v roce 2024 celkem
Median za CR celkem
Cz-ISCO Mzdova sféra Platova sféra

2529 Specialisté v oblasti bezpecnosti dat a pfibuzni pracovnici 82 224 K¢ 56 575 K¢

ESCO

Kod podskupiny  Nazev podskupiny v ESCO URL - podskupiny v ESCO

2529 Specialisté v oblasti databazi a pocitaovych siti jinde neuvedeni http://data.europa.eu/esco/isco/C2529

Pracovni podminky
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Rizikové faktory pracovnich podminek a vyskytujici se druhy zatéze upravuje nafizeni vlady ¢. 361/2007 Sb., kterym se stanovi podminky
ochrany zdravi pfi praci, zakon €. 258/2000 Sb., o ochrané vefejného zdravi a zakon ¢. 262/2006 Sb., zakonik prace. Vzdy vyplyvaji z
pracovnich podminek, které se vztahuji ke konkrétnimu zameéstnavateli, tudiz se mohou u riiznych zaméstnavateld lisit.

Ur€eni miry vyskytu faktord, které mohou ovlivnit zdravi pfi praci vychazi z druhu prace vykonavané na pracovisti. Faktory se zafazuji do
Ctyr kategorii dle miry zdravotniho rizika a jeho vlivu na zdravi. O zafazeni praci do tfeti nebo ¢tvrté kategorie rozhoduje pfislusny organ

ochrany vefejného zdravi.

o 1. Stupen zatéze (minimalni zdravotni riziko)

Faktor se pri vykonu prace nevyskytuje nebo je zatéz faktorem minimalni, vliv faktoru je ze zdravotniho hlediska nevyznamny.

o 2. Stupen zatéze (unosna mira zdravotniho rizika)

Ze zdravotniho hlediska je mira zatéZe faktorem unosna, neprekracuje limity stanovené predpisy, vliv faktoru je akceptovatelny pro

zdravého CElovéka.
o 3. Stuperi zatéZe (vyznamna mira zdravotniho rizika)

Uroveri zatéze prekracuje stanovené limitni hodnoty expozice (zatéZe), na pracovistich je nutnd realizace néhradnich technickych a

organizacnich opatfeni, nelze vyloucit negativni viiv na zdravi pracovnikd.
o 4. Stuperi zatéZe (vysoka mira zdravotniho rizika)

Uroveri z&téZe vysoce prekracuje stanovené limitni hodnoty expozice, na pracovistich musi byt dodrzovan soubor preventivnich

opatreni, ¢astéji dochazi k poskozeni zdravi.

Kvalifikace k vykonu povolani

Skolni vzdélani

Vv,

Typ Nazev Kod
KKOVTypeEnum.1 Bakalafsky studijni program v oboru systémové inZzenyrstvi a informatika 6209R
Vhodnou $kolni pfipravu poskytuji také obory:

Typ Nazev Kaéd

RVP Informacni technologie 18-20-M/01
RVP Informatické obory 18-xx-M/xx
KKOVTypeEnum.1 Bakalafsky studijni program v oboru ekonomika a management 6208R
KKOVTypeEnum.1 Bakalafsky studijni program ve skupiné obor(i ekonomie 62xxR
Kompetencni pozadavky

Odborné dovednosti

Kod Nazev Uroven 1-8 Vhodnost
e81.2.2585 Organizace a koordinace auditt 6 CompetenceSuitabilityEnum.2

Provadéni idelnych ita dl kvali lupré i
54 C.3135 rovadeni pravidelnych auditt dle norem kvality a spoluprace pfi 6 CompetenceSuitabilityEnum. 1

odstraniovani neshod
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Odborné dovednosti

Kéd

i54.D.1084
i54.D.1085
i54.D.1086
i41.D.1166
i54.D.1096
i54.D.1097

i54.D.1098

j21.D.1045

i54.D.1099

i54.D.1100

i54.D.1101

Nazev

Formulace zésad v oblasti auditovani

Orientace v pojmech a definicich z oblasti auditu
Orientace v pozadavcich na kvalifikaci auditor(i
Orientace v legislativeé v oblasti kybernetické bezpecnosti
Uplatiiovani zasad auditu kybernetické bezpecnosti
Planovani auditu kybernetické bezpec€nosti

Provadéni auditu kybernetické bezpeénosti

Zpracovani zavére¢nych auditorskych zprav a auditorskych vyrok( v
oblasti kybernetické bezpecnosti

Vyhodnocovani systému fizeni kybernetické bezpecnosti v
organizaci

Uplatiiovani zasad managementu fizeni bezpecnosti informaci

Orientace v organizaci a metodach kontroly fizeni bezpe¢€nosti

Popisy urovni naleznete zde: htips://nsp.cz/downloads/Priloha_c2_manualu.pdf

Odborné znalosti

Kod

i33._.0071
i54._.0025
i54._.0026

i54._.0027

Nazev

provadéni auditu

kyberneticka bezpecnost

metody kontroly fizeni kybernetické bezpeénosti

procesni pfistupy k auditovani

Popisy urovni naleznete zde: https://nsp.cz/downloads/Priloha_c2_manualu.pdf

Digitalni kompetence

Kod

1.1

5.3

52

5.1

Nazev

Prohlizeni, vyhledavani a filtrovani dat, informaci a digitalniho obsahu
Kreativni vyuzivani digitalnich technologii

Identifikace potfeb a vybér vhodnych technologif

Reseni technickych problém(i

Uroven 1-8

Uroven 1-8

ID

103114

Vhodnost
CompetenceSuitabilityEnum.2
CompetenceSuitabilityEnum.2
CompetenceSuitabilityEnum.2
CompetenceSuitabilityEnum.2
CompetenceSuitabilityEnum.2
CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

Vhodnost
CompetenceSuitabilityEnum.2
CompetenceSuitabilityEnum.2
CompetenceSuitabilityEnum.2

CompetenceSuitabilityEnum.2

Uroven 1-4
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Digitalni kompetence

Kod Nazev

4.4 Ochrana zivotniho prostredi

4.3 Ochrana zdravi a dusevni pohody

4.2 Ochrana osobnich dat a soukromi

41 Ochrana zafizeni

3.3 Autorska prava a licence

3.2 Integrace a prepracovani digitalniho obsahu

3.1 Tvorba digitalniho obsahu

25 Netiketa

2.4 Spolupréace prostrednictvim digitalnich technologif
2.2 Sdileni prostfednictvim digitélnich technologii

2.1 Interakce prostfednictvim digitalnich technologif
1.3 Sprava dat, informaci a digitélniho obsahu

1.2 Hodnoceni dat, informaci a digitalniho obsahu

5.4 Identifikace nedostatkl v digitalnich kompetencich

Popisy urovni naleznete zde: httos://nsp.cz/downloads/Priloha_c15_manualu.pdf

Mékké kompetence

Kod Nazev

2.1 Kompetence k efektivni komunikaci

2.2 Kompetence ke kooperaci

4.5 Kompetence k samostatnosti

1.1 Kompetence k celozivotnimu vzdélavani

41 Kompetence k aktivnimu pfistupu

3.3 Kompetence k objevovani a orientaci v informacich

Popisy urovni naleznete zde: https.//nsp.cz/downloads/Priloha_c9 _manualu.pdf

Zdravotni podminky

Onemocnéni omezujici vykon povolani

o Dus$evni poruchy a poruchy chovani

ID

103114

Uroven 1-4

Uroven 0-5
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https://nsp.cz/downloads/Priloha_c15_manualu.pdf
https://nsp.cz/downloads/Priloha_c9_manualu.pdf

Typ JP ID

WorkUnitTypeEnum.1 103114

Presné posouzeni zdravotniho stavu s naslednym doporucenim nebo nedoporucenim vykonu tohoto povolani je mozné pouze po
konzultaci s Iékarem.
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